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Objectifs :

☞ Garantir le niveau de sécurité d’un produit TI (confidentialité, intégrité,
disponibilité).

☞ Bénéficier des accords de reconnaissance mutuelle.

Avantages pour :

➤ les utilisateurs : comparer sur une base objectif ;

➤ les industriels : prouver leur compétence et d’étendre leurs marchés ;

➤ les autorités d’homologation : s’assurer que les objectifs de sécurité sont
satisfaits.
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Fig. 1 – Rôles des différents intervenants et échanges d’information
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EAL 6 : conception semi−formelle vérifiée et produit testé

EAL 4 : produit conçu, testé, revu de façon méthodique

EAL 3 : produit testé et vérifié de façon méthodique

EAL 2 : produit testé structurellement
EAL 1 : produit testé fonctionnellement

}
Code source
Documentation et produit

EAL 7 : conception formelle vérifiée et produit testé

EAL 5 : produit conçu de façon semi−formelle et testé
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Fig. 2 – L’échelle d’assurance des Critères Communs
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Défini dans la cible de sécurité dans la description de la cible d’évaluation.

Applet

JCRE
Java Card APIs

Java Card Virtual Machine

Hardware de la carte à puce et système natif.

(interpréteur de bytecode)

}

}
}2

1

3
Cible Périmètre

à évaluer 1 2 3

Puce X

JCRE X X

VM & APIs Certifié X

Applet X X X

Certifié X

X

Nouveaux problèmes apportés par les applets Java Card :

☞ pas de définition précise du périmètre d’évaluation ;

☞ pas de méthodologie d’évaluation d’une applet ;

☞ la multi-application.
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Avantages :

➤ possibilité de réduire les coûts de développement et d’évaluation.

Problèmes :

➤ la peur des industriels et des utilisateurs (verrou psychologique).

Solution :

☞ utilisation du standard Open Platform pour maintenir un niveau de
sécurité supplémentaire afin de rassurer les industriels et le schéma ;

☞ utilisation de Java Card comme plate-forme mono-applicative afin de ne
pas inquiéter les consommateurs.
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Équipe : Systèmes et
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Besoins de SERMA Technologies :

☞ posséder de bonnes connaissances des technologies Java et Java Card ;

☞ développer une méthodologie d’évaluation :
• pour les applets,
• pour les plate-formes ;

☞ développer des batteries de tests d’attaques ;

☞ rester proche de la réalité (attaques hardware/software) ;

☞ améliorer la qualité de ses évaluations par l’utilisation de preuves
formelles.

Objectifs :

➤ soumettre la méthodologie à DCSSI et renforcer le schéma ;

➤ confirmer l’agrément du CESTI pour évaluer la technologie Java Card.
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Réponses aux besoins de SERMA Technologies :

Buts Java Card Attack & Test

Emulator View Converter Autres

Connaissance détaillée de la X X

technologie Java Card

Définition d’une méthodologie d’évaluation X

de plate-forme

Création d’une batterie de tests d’attaques X X X X

Expérimentation de tests d’attaques X

software & hardware

Développements réalisés en Java.
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JCAT Emulator :
Destiné à tester et attaquer des implémentations d’applets.

JCAT View :
Outil de visualisation des formats de fichiers CAP de différents constructeurs.

JCAT Converter :
Outil de conversion d’un format de fichier CAP d’un constructeur vers celui
d’un autre.

Autres JCAT Tools : par exemple, l’outil d’aide à la modification de
bytecode =⇒ faciliter la création de batterie de tests et d’attaques.
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Équipe : Systèmes et
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Implémentation complète des spécifications JC 2.1.1 :

☞ VM et APIs

☞ JCRE (firewall et transaction)

Objectifs :

➤ tester et deboguer des applets ;

➤ détecter des problèmes dans leur comportement.

Fonctionnalités :

➤ exécution pas à pas ;

➤ visualisation des mémoires, des objets, buffer de transaction, pile de frame
(en cours), etc.
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Objets Distribués

Damien Sauveron

sauveron@labri.fr
Page 12

Vers une méthodologie d’évalutation d’une plate-forme :
Liste des points obscurs dans les spécifications qui sont importants pour la
sécurité.
Exemple : transaction annulée dans un install() après l’appel à register().

Futures améliorations :

➤ instrumentations de la machine =⇒ statistiques ;

➤ améliorer la simulation d’attaques physiques ;

➤ améliorer l’implémentation des APIs crypto ;

➤ compatibilité JC 2.2 (RMI, multi-channels) et Open Platform.
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Les travaux LaBRI/SERMA Technologies ont facilité :

Evaluation EAL4+ d’une plate-forme Java Card (première fois en France) :

☞ utilisation des résultats et des recommandations issus du développement
de JCAT Emulator ;

☞ mise en place d’une première batterie de tests d’attaques logicielles et
logicielles/matérielles.

=⇒ Recommandations pour les développeurs d’applets sur cette plate-forme.

2 évaluations EAL4+ de produits comportant des applets Java Card

☞ batterie spécifique de tests d’attaques logicielles et logicielles/matérielles.
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BIENS MENACES

sur l’environnement

FONCTIONS DE SECURITE
pour satisfaire des

OBJECTIFS DE SECURITE

HYPOTHESES

Fig. 3 – La sécurité dans les CC

Bonne protection Mauvaise protection

du PINdu PIN

Runtime

Ensemble des Applets

Fig. 4 – Exemple de propriété de
sécurité

=⇒ outils de validation à postériori.
=⇒ méthodologie de développement.
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ST

IMP

Code

LLD

HLD

SPM

Spécification

de tests
génération

+
Vérification

ValidationDescription

Modèle
abstrait



Perspectives

Laboratoire Bordelais de
Recherche en Informatique
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Compléter JCAT Emulator en partenariat avec différents industriels
implémentant la technologie Java Card par leur représentation des structures
de données (mémoires, objets, etc.).

Rendre tous nos outils compatibles avec la spécification Java Card 2.2.

Faire certifier notre implémentation afin d’accéder au Java Card Forum.

Aider SERMA Technologies à améliorer la qualité de ses évaluations via le
développement d’une méthodologie visant à fournir des preuves formelles.


